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Management Summary

Jeder Security-Verantwortliche, der sich Gber Informationssicherheit Gedanken macht,
wird erkennen, dass Endpoints die Achilles-Ferse der unternehmensweiten Security-
Strategie sein kdnnen. Endpoints bringen drei wesentliche Risiken mit sich. Als erstes
geht es um Angriffe, die zunehmend herkdmmliche Perimeter-Security umgehen und
den Endpunkt sowie das Unternehmensnetzwerk mit einer Vielzahl von Methoden, wie
beispielsweise durch die Interaktionen mit bésartigen Webseiten angreifen. Ein zwei-
tes Risiko ist die Tatsache, dass eine groBe Anzahl der Endpoints mobil sind, sodass
sie innerhalb und auB3erhalb des traditionellen Perimeters eingesetzt werden kénnen.
SchlieBlich stellen Endpoints eine enorme logistische Herausforderung fir das IT-
Personal dar, das die Durchsetzung von Policies und den Einsatz der Komponenten von
verschiedenen Security Agents auf jedem physischen Gerat verwalten muss.

Endpoints bendtigen geeignete Security-Ldsungen, sonst laufen sie zunehmend Gefahr,
Opfer von Exploits zu werden, die Schwachstellen ausnutzen. Uberwinden Angriffe
erfolgreich Schwachstellen am Endpoint, kann dies zu Datendiebstahl, Unterbrechung
von Geschéftsvorgdngen und potentiellen Strafen fir fehlende Gesetzes- und Vorschrif-
tenkonformitat in Bezug auf die Sicherheit fiihren.

Um sich dieser Herausforderung zu stellen, wenden sich Unternehmen einer neuen
Strategie zu, zu der eine groBe Anzahl von Technologien flr Endpoint Sicherheit gehort
und die in einem einzigen Agenten vereinigt und zentral verwaltet sind. Das ist die
richtige Strategie — aber damit ihr Erfolg auch gesichert ist, wird die Implementierung
aller Komponenten benétigt, die die Security-Risiken bis hin zum Endpoint abdecken.
Zusétzlich zu der funktionellen Bandbreite, missen Unternehmen sicherstellen, dass
die Kosten fiir Security-L&sung relativ gering sind, dass die Komponenten fiir den User
nicht sichtbar sind und dass die gesamte Lésung von einem zentralen Standort aus
verwaltet werden kann. Dieses White Paper beschreibt die Risiken und stellt eine
einheitliche Lésung vor, die Check Point Endpoint Security™ heif3t.
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Die Herausforderungen der Endpoint-Absicherung
Aus Sicht der IT und eines Security Managers waren Technologie-Infrastrukturen und
Daten einfacher zu schitzen, als PCs, Netzwerke und das Internet in Unternehmen
noch nicht so groBe Bedeutung hatten. Im Zuge dieser Veréanderung, war der Netzwerk-
Perimeter der Fokus aller Sicherheits-Bemihungen, da Unternehmen versuchten,
Angriffe von auBBen davon abzuhalten, in das interne System einzudringen. Hacker und
Kriminelle haben gelernt, wie Schwachstellen durch neue Angriffe ausgenutzt werden
kdnnen, was zu einem unubersichtlichen Wirrwarr an neuen Security-Lésungen fihrte.
Die herkdmmliche Meinung ist, umfassenden Schutz mit einem abgestuften Ansatz
gegenlber dem Netzwerk und der Informationssicherheit zu implementieren, damit
potentielle Schwachstellen nicht ibersehen werden.

Heutzutage richten Experten ihre Aufmerksamkeit mehr und mehr auf einen Haupt-
risikobereich — den Endpoint, der eine eigene Absicherung bendtigt. Zu Endpoints z&hlt
praktisch jedes EDV-Gerat, dass an ein Netzwerk angeschlossen ist. Dazu gehéren
PCs, Notebooks, portable oder elektronische Gerate mit Speicher, I/O, und/oder kabel-
lose Connectiviy und IP-Netzwerk-Geréte.

Endpoints sind fur eine Reihe von Angriffsarten sehr anféllig, speziell bei Schwach-
stellen in allgemeinen Netzwerk-Protokollen, die Zugang aufgrund von offenen oder
unkontrollierten Ports gewahren. Andere Exploits konzentrieren sich auf Programmier-
fehler in groBen Software Data Buffer, die bei einem Overflow Speicher korrumpieren
und die Ausfiihrung von Malicious Code zulassen. Die meisten PCs laufen auf einem
der Windows-Betriebssysteme (OSes) von Microsoft. Sie sind geféhrdet durch Angriffe
von Hackern, deren Attacken auf Hundertmillionen von Geraten abzielen, die diese
Plattformen nutzen. Aber neben den Betriebssystemen sind alle Endpoints, die IP
nutzen anféllig fir Angriffe und viele beflrchten, dass deshalb Endpoints die neue
Achilles-Ferse des Unternehmensnetzwerks sind.
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Die drei Risiken bei Endpoints

Durch Endpoints kommen drei neue, signifikante Risiken auf die IT eines Unterneh-
mens zu. Zum einen umgehen Angriffe zunehmend herkdmmliche Perimeter-Security
und infiltrieren Unternehmensnetzwerke Uber die webbasierte Anwendung, auf die sie
Uber die Endpoints Zugriff erhalten haben. Durch einen harmlosen Besuch auf einer
bdsartigen Webseite, kbnnen Schwachstellen im Browser ausgenutzt werden. Die
meisten Gefahren, wie beispielsweise Cross-Site Scripting-Angriffe stellen fur fast alle
Browser ein Risiko dar. Der webbasierte Netzwerkzugang ist auch vor anderen Bedro-
hungen nicht geschuitzt, wie beispielweise der Offenlegung von Cookies oder lokalen
Dateien, der Ausfihrung von lokalen Programmen oder Malicious Code oder sogar vor
einer kompletten Ubernahme eines ungeschiitzten PCs.

Die zweite grof3e Risikogruppe besteht aus der wachsenden Zahl an mobilen End-
points, was eine Nutzung in- und auBerhalb der herkdmmlichen Perimeter Security zur
Folge hat. Inzwischen stellen Laptops 50 Prozent aller PC-Lieferungen weltweit' dar und
ihre Anzahl steigt stdndig. Endpoints, auf denen keine lokalen Security-Komponenten
installiert sind, laufen bei einer Nutzung auBerhalb des Perimeters Gefahr, angegriffen
zu werden.

Schlussendlich stellen Endpoints eine enorme logistische Herausforderung an das
IT-Personal dar, die den Einsatz von policy-basierten Komponenten auf jedem physi-
schen Gerat verwalten mussen. Der Einsatz der Security Software, das Installieren von
Updates und neuen Signatur-Dateien sowie das konstante Einhalten von bestehenden
Richtlinien und Konfigurationen sind zeitaufwendige Aufgaben und sehr schwer manuell
durchzufihren — speziell bei Unternehmen mit Tausenden von mobilen Endpoints.

' Quelle: 451 Group
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Eine neue Strategie: Einheitliche Endpoint Security

Umsichtige IT-Security Manager sehen in Endpoints ,Risiko-Inseln”, besonders wenn
sie als mobile Geréate auBerhalb des Unternehmens-Netzwerk-Perimeters eingesetzt
werden. Eine Moglichkeit, die Ausnutzung der Schwachstellen an den Endpoints

zu verhindern, ist der Einsatz eines umfassenden Endpoint-Security-Schutzes auf
jedem PC.

Unternehmen haben meist einige alleinstehenden Endpoint-Lésungen fir deren Sicher-
heit im Einsatz, wie beispielsweise eine Personal Firewall oder Anti-Virus-Software.
Dieser Ansatz kann sehr schnell zu einem Albtraum werden, wenn es sich um Firmen
mit Hunderten oder Tausenden von PCs handelt. Beispielsweise muss jedes Mal, wenn
ein Software Update flr individuelle Endpoint-Agenten zur Verfligung steht, die IT Test-
L&aufe durchfuhren, um die Version auf die Leistung und Kompatibilitat zu prifen, bevor
das Update auch auf den Endpoints aktiviert werden kann. Da es nicht ungewdhnlich
ist, dass Unternehmen drei oder mehr Endpoint Security Agents auf jedem Gerat im
Einsatz haben, kann eine Implementierung sehr zeitaufwendig und teuer werden.

Eine neue Strategie ist eine vereinheitlichte Endpoint Security, mit Sicherheits-funktio-
nalititen auf jedem PC, die zentral eingesetzt und von den IT Security-Spezialisten auf
einer einzigen Konsole verwaltet werden. Die Vereinheitlichung der Security-Funktionen
ermdglicht vereinfachten Einsatz und Management, was letztendlich die Betriebskosten
senkt. Durch den Ansatz, nur einen einheitlichen Agenten zu verwenden, muss die IT
auch nur einen Test fir einen Agenten laufen lassen und kann sicher gehen, dass jede
Funktion innerhalb des Agenten kompatibel ist. Um also eine héchstmdgliche Sicherheit
der Endpunkte zu erreichen, sollte sich ein Unternehmen Gedanken Uber die Funk-
tionen einer vereinheitlichten Endpoint L&ésung machen. Nur ein umfassendes Set an
Security-Instrumentarien kann einem Unternehmen umfassende Endpoint-Sicherheit
bieten.

Firmen sollten folgende Schritte beachten, die fiir eine vereinheitlichte
Endpoint Security notwendig sind:

* Malware erkennen und blockieren

* Daten sichern

* Compliance- Richtlinien umsetzen

» Sicheren Remote-Zugang gewéhrleisten
* Effektives Management

* Auswirkungen auf den User minimieren

1. Malware erkennen und blockieren

Die Erkennung von Malware und die Blockierung der Ausfihrung am Endpoint, wird
normalerweise durch den Einsatz von separaten Produkten fiir Firewall, Anti-Virus und
Anti-Spyware durchgefiihrt. Jede dieser Security-Anwendungen bietet wichtige und
einzigartige Funktionen im Bezug auf die gemeinsamen Anforderungen, Malware zu
erkennen und zu blockieren.

Eine Firewall mit Programm-Kontrolle ist die wichtigste Security-Komponente, weil sie
eingehenden und ausgehenden Verkehr stark verandern kann. Nur eine Firewall kann
ungewollten Traffic blockieren, wie beispielsweise Malicious Code. AuBerdem kann sie
kontrollieren, welchen Anwendungen Netzwerkzugang erlaubt ist und sie ,versteckt®
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Endpoints, sodass sie fir Hacker unsichtbar werden. Einige Endpoint Security Suites
sind um die Anti-Virus-Funktion herum entwickelt. Allerdings ist die Firewall aufgrund
ihrer Fahigkeit, Traffic zu und vom Endpoint des PCs zu kontrollieren, am besten als
erste Verteidigungslinie geeignet.

Anforderungen Wesentliche Funktionen

Anti-Virus, Anti-Spyware,
Firewall,
Programm-Kontrolle

Malware erkennen und
blockieren

. Festplattenverschlisselung,
Daten sichern Medien-Verschliisselung,
Port/Device Control

Compliance- Richtlinien NAC, Richtlinien-Checks,
umsetzen automatisierte Sanierung

Sicheren Remote-Zugang VPN-Agent, flexible Verbindung,
gewéhrleisten Authentisierungsoptionen

Effektives Management Management-System, eine

einzige Konsole

Auswirkungen auf den Single Agent, Footprints,
User minimieren Transparenz fir den User

Wichtige Anforderungen flir einheitliche Endpoint Security

Anti-Virus wird dazu genutzt, das Eindringen von Viren zu identifizieren und zu stoppen.
Eine qualitativ hochwertige Anti-Virus-Anwendung verwendet eine Kombination aus
Erkennungstechniken, wie beispielsweise Matching und Heuristik. Altere Techniken
entdecken Viren durch den Vergleich von Dateien mit einer Datenbank, die Informa-
tionen Uber bereits identifizierten Malicious Code enthélt. Die Heuristik identifiziert Viren
durch den Vergleich von Datei-Delivery und Code-Verhalten, gegeniiber bekannten
Bedrohungen.

Anti-Spyware verhindert das Eindringen von Wirmern, Trojanern, Adware und
Keystroke Loggern. Sie bietet Echtzeit-Schutz gegen Spyware-Installationen auf den
Endpoints und die Erkennung und das Entfernen von Spyware, die schon friher
installiert wurde.

Bei all diesen MaBBnahmen ist es fur die Administratoren &uBerst wichtig, zentrale
Kontrolle Uber die Endpoints zu haben, um Compliance zu gewéhrleisten. Das bedeutet

beispielsweise die Mdglichkeit, Scans in regelmaBigen Intervallen auf PCs einzurichten,
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die Anzahl der PCs, auf denen ein kompletter Virenscan durchgefihrt wurde und die
Anzahl der PCs, die aktuell infiziert sind, einsehen zu kénnen.

2. Daten sichern

Daten am Endpoint zu sichern ist &uBerst wichtig, seitdem es so einfach geworden ist,
einen Laptop oder andere mobile Gerate zu stehlen oder zu verlieren. Féllt das Device
einmal in nichtautorisierte Hande, sind unverschlisselte Daten am Endpoint sofort
zugénglich und kénnen missbraucht werden. Komponenten, die Daten am Endpoint
sichern, beinhalten komplette Festplattenverschlisselung, Medienverschlisselung und
Port/Device Control.

Verschlisselung macht die Daten fur jedermann unlesbar, auBer fir diejenigen, die Uber
den richtigen Schlussel verfligen. Fur gewdhnlich wird ein Schlissel fir die Entschlus-
selung und Wiederlesbarkeit der Daten benétigt. Verschliisselung kann fir eine einzelne
Datei, einen Ordner oder eine ganze Festplatte sowie andere Arten von Speicher-Medien
relevant sein. Fruher war die Verschlisselung am Endpoint sehr schwerfallig und
behinderte die System-Leistung. Aktuellere Verschlisselungs-Lésungen haben dieses
Problem geldst und werden inzwischen weltweit auf Millionen von Endpoints eingesetzt.

Port/Device Control ist eine relativ neue Technologie, mit der Unternehmen die Nutzung
einzelner Ports auf einem Endpoint Gberwachen kénnen. Ein praktischer Vorteil ist der
Schutz vor nichtautorisiertem Transfer geschitzter Daten, von einem Endpoint auf ein
persénliches Speichergerat, wie beispielsweise einen USB-Stick. Port Control verhindert
auch den Transfer von Malware von externen Speichergeraten auf den Endpoint — und
weiter ins Netzwerk des Unternehmens.

3. Compliance-Richtlinien umsetzen

Die Durchsetzung von Compliance-Richtlinien l&sst einen Endpoint mit den Security-
Richtlinien konform gehen, bevor Zugang zum Netzwerk gewéhrt wird. Auf einem
Basislevel, wird aufgrund dieser Anforderungen ein Richtlinien-Check auf jedem End-
point durchgefiihrt, der sich auf Security-Richtlinien bezieht, die von Administratoren
erstellt wurden. Beispielsweise fordern Compliance-Vorschriften auf jedem Endpoint
die aktuellste Version der Antiviren-Software, wichtige Patches sowie die aktuellsten
Anwendungen oder auch die Zusicherung, dass auf dem Endpoint keine verbotenen
Programme laufen. Weist ein Check Fehler an einem Endpoint auf, wird der Netzwerk-
zugang blockiert.

Heterogene Unternehmensnetzwerke erfordern Compliance Policy, um mit Gateways
und Authentisierungs-Systemen von verschiedenen Anbietern kompatibel zu sein.
Compliance in einem vereinheitlichten Endpoint Security-System sollte dem Industrie-
Standard 802.1x fUr Authentifizierung entsprechen, damit Network Access Control
(NAC) in Umgebungen mit mehreren Anbietern ermdglicht werden kann. Eine weitere
Anforderung ist Compliance On Demand. Hier werden Security-Richtlinien bei Bedarf,
auf nicht verwalteten Endpoints aktiviert, ohne dass die IT Agent-Software installieren
muss. FUr jede Sitzung wird Vertraulichkeit fir das Gerat zugesichert und Spyware wird
erkannt und deaktiviert. Geht ein Mitarbeiter beispielsweise Uber ein SSL VPN Gateway
von einem PC, der sich in einem Internet Café oder einem Flughafen-Kiosk befindet in
das Firmennetzwerk, muss die IT gewéhrleisten, dass dies ein sicherer Zugang auf das
Netzwerk ist. AuBerdem muss die IT Vertraulichkeit fir diese Sitzung zusichern, d.h.

es darf auf dem genutzten Gerat nichts zurtickbleiben, nachdem ein Mitarbeiter eine
Remote-Access-Sitzung beendet hat.
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4. Sicheren Remote-Zugang gewéhrleisten

Durch die zunehmende Verbreitung von mobile Computing, wird sicherer Remote-
Zugang zu einer Schlisselanforderung an die Endpoint-Sicherheit. Die Technologien
verfligen Uber einen Remote-Access-Agent, flexible Verbindung und Authentisierungs-
optionen.

Die Virtual Private Network (VPN)-Technologie ist das am haufigsten verwendete Mittel,
um sicheren Remote-Zugang an einem Unternehmens-Netzwerk-Gateway zu aktivie-
ren. Die Remote-Zugangsverbindung schiitzt die Kommunikation, indem ein sicherer,
verschlusselter Zugangstunnel zur Verfligung steht, durch den heimliches Belauschen
und Datenmanipulation verhindert werden.

Eine flexible Connectivity sollte dynamische und fixe IP-Adressen fur die Einwahl, Ka-
bel-Modem oder digitale Anschlussleitungen beinhalten. Sie sollte ebenfalls mit potenti-
ellen Routing-Problemen umgehen kénnen, die zwischen dem Agent und dem Remote-
Access-Gateway auftreten kénnen, wobei die IP-Pakete unter der Original-Remote User
IP-Adresse zusammengefasst werden. Dadurch erscheinen Nutzer so, als wenn sie ,im
Biro* sind, obwohl sie sich uber eine Remote-Verbindung eingeloggt haben.

Authentifizierungsoptionen sollten Support fir SecurlD Token, Username und Passwort
beinhalten sowie RADIUS, TACACS, und Biometrics.

5. Effektives Management

Das groB3e Ziel einer vereinheitlichten Endpoint Security ist es, alles von einer Konsole
aus zu verwalten. Zentrale Konfiguration, Policy-Administration, Reporting und Analysen
der gesamten Endpoint Security sollten gewahrleistet sein, was auch in den oben
beschriebenen Security-Komponenten enthalten ist, die auf jedem Unternehmens-
Endpoint laufen. Unternehmen sollten davon ausgehen, dass effektives Management
folgende Punkte beinhaltet:

* Zentralisierte und méchtige Management-Optionen

* Zentrales Monitoring und Reporting einer jeden Endpoint Security-Komponente

« Schnelle Erkennung, Uberwachung und Forensische-Analyse von Sicherheitsvorfallen

* Umfassendes Reporting und Support fir Audits und Compliance

e Einfacher und schneller Einsatz von Software auf den Agents, ohne dass manuelle
Eingriffe durch die IT oder den Usern Vor-Ort notwendig sind

* Vereinigung der Endpoint Security mit dem Netzwerk Security Event Management

6. Auswirkungen auf den User minimieren

Es ist wichtig, dass die vereinheitlichte Endpoint Security dem Endnuzter wahrend sei-
ner Arbeit nicht im Weg steht. Idealerweise sollten alle Security-Komponenten in einem
einzigen Small-Footprint-Agent am Endpoint zur Verfiigung stehen. Die meisten End-
point Security Suites mussen allerdings drei, vier, finf oder sogar mehr Agent-Software-
Module auf jeden PC laden. Das Ergebnis ist, dass die Security-Anwendungen den
Speicher Uberlasten, CPU-Leistung aufbrauchen und so die Performance der Business-
Anwendungen sinkt. Der Arger bei den Usern wéachst, wenn von ihnen erwartet wird,
dass Updates der Security Software, Patches und andere System-Wartung handisch
eingegeben werden missen. Weniger Agents bewirken eine einfachere Verwaltung,
bessere Leistung, weniger Nutzer-Interventionen und stérkere Endpoint Security.
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Mehr Performance durch vereinheitlichte
Endpoint Security

Die Vereinheitlichung von umfassenden Endpoint Security Funktionen hat einen Small-
Agent Footprint und leistungsfahigere Endpoint-Systeme zu Folge. Mit weniger Agent-
Modulen wird der Einsatz und die Verwaltung eines derartigen Systems vereinfacht.

Check Point Endpoint Security

Eine optimale Verbindung von umfassendem Schutz, Kontrolle und Leistung stellt Check
Point Endpoint Security sowohl fir bestehende Kunden als auch fir andere Unterneh-
men dar. Die Software verbindet die wichtigsten Security-Komponenten, die fiir effekti-
ven Schutz der Endpoints benétigt werden. Der Agent ist zentral verwaltet und bendtigt
keine Aktivitat von Seiten des Nutzers.
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Vereinheitliche Funktionalitdten der Check Point Endpoint Security

Funktion Beschreibung

Firewall Mit 15 Jahren Marktfiihrerschaft im Bereich Enterprise-Firewalls und durch die Vorteile der
weitverbreiteten ZoneAlarm®Personal Firewall-Technologie, bietet Check Point Endpoint Security
proaktiven Schutz fir eingehenden und ausgehenden Datenverkehr. Die Ausbreitung von Malicious
Code auf Endpoint-PCs wird verhindert, ungewollter Traffic blockiert und es wird eine ,schlaue
Methode” verwendet, die Endpoints flir Hacker unsichtbar macht, die auf der Suche nach anfélligen
Systemen sind.

Programm-Kontrolle | Kontrolliert das Verhalten von Anwendungen mit herkdmmlichen Firewall-Regeln. Es wird automa-
tisch ein Verzeichnis aller PC-Anwendung erstellt, die Netzwerkzugang anstreben. Dadurch wird
eine schnelle und effiziente Identifikation sowie die Absicherung von potentiellen Netzwerkschwach-
stellen aktiviert. AuBerdem wird sichergestellt, dass bereits freigeschaltete Programme nicht
kompromittiert, verandert oder ibernommen werden kénnen.

Programm-Advisor | Bietet Administratoren die Moglichkeit, einen GroBteil der Entscheidungen beziglich Richtlinien,

die auf Echtzeitdaten beruhen und die von Millionen PCs weltweit zusammengetragen werden, zu
automatisieren. Der positive Effekt der Check Point-Wissensdatenbank wird durch vertrauensvolle
und sofortige Anwendung von Best-Practice-Richtlinien im Fall von Malware gesteigert, wobei die
Kommunikation entweder blockiert oder erlaubt wird. Zudem wird die Ausfihrung von jedem bésarti-
gen Programm, das identifiziert wird, automatisch eliminiert.

Network Access Administratoren erhalten die Méglichkeit, den Zugang zu ihrem Netzwerk zu kontrollieren und
Control (NAC) Endpoint-Richtlinien far VPN-basierten Zugang und internen Netzwerkzugang zu implementieren.
NAC-Funktionen kdnnen mit den Check Point Gateways und mit Infrastruktur-Geréten von fiihren-
den Netzwerk-Herstellern in Verbindung stehen. Support des Industrie-Standard 802.1x Authentisie-
rung ermdglicht NAC in Multi-vendor Umgebungen — mit oder ohne Check Point Infrastruktur.

Anti-Virus Vereinheitlichte, hochleistungsfahige Anti-Virus-Technologie erkennt und eliminiert Viren und andere
damit verbundene Malware vom Endpoint. Die Erkennung von Viren basiert auf einer Kombination
von Signaturen, Verhaltens-Block und heuristischen Analysen, die gemeinsam die Netzwerkumge-
bung so aktivieren, dass eine der hichsten Erkennungsraten innerhalb der Branche erreicht wird.

Anti-Spyware Schiitzt Unternehmen vor finanziellem Schaden, der durch Spyware entsteht, die sensible Daten
stielt oder offen legt, interne Netzwerke dberschwemmt und Helpdesk-Ausgaben durch verlang-
samte PC-Leistung erhoht. Anti-Spyware bietet zentral konfigurierte und durchsetzbare Signatur-
Updates, um zu gewahrleisten, dass Endpoints jederzeit Uiber den aktuellsten Spyware-Schutz
verfiigen.

Datensicherheit * Check Point Endpoint Security setzt Pointsecs® markfiihrende Datensicherheits-Technologie ein,
um den Schutz vertraulicher Daten mit einer effizienten Auswahl an Preboot-Authentifizierung mit
Festplattenverschliisselung, Medien-Verschllisselung und Port-Management zu gewéahrleisten. Die
komplette Festplattenverschliisselung bietet eine benutzerfreundliche Kombination aus Verschlisse-
lung mit Zugangskontrolle, die die gesamten Festplatten-Daten schiitzt, wéhrend der User weiterhin
Transparenz Uber alle Vorgénge behalt. Medien-Verschlisselung gewéhrleistet effektive Verschlls-
selung fiir alle Medien wie z.B. USB Flash Drives. Port-Schutz beinhaltet umfassende Inhaltskont-
rolle von eingehenden und ausgehenden Inhalten, aufgrund von Dateniberprifung, zentralisiertem
Auditing und Port-Management, die ein gemeinsames Ziel verfolgen - Datenlecks zu verhindern.

Remote-Zugang Check Point Endpoint Security ist die einzige Endpoint-Ldsung, die in sich einen hochentwickelten
IPSec VPN-Agent vereinigt, der auf dem pramierten VPN-1® SecureClient™ basiert und somit
sicheren Remote-Zugang als integralen Bestandteil der Endpoint-Sicherheit bietet. Diese IPSec
VPN-Funktion ist komplett mit dem Single Endpoint Security Agent verbunden. Sie nutzen das
gleiche User-Interface und das gleiche System-Ablage-Symbol, wie die anderen Endpoint Security-

Funktionen.
Vereinheitlichtes Gibt Administratoren starke Tools an die Hand, um die Endpoint Security-Policies zu verbessern
Management und an die speziellen Anforderungen ihrer Unternehmen anzupassen. Sie kénnen damit eindeutige

Richtlinien definieren, die sich automatisch an den Endpoints ausrichten, wenn sie sich zwischen
den Netzwerken, Standorten und Gateways hin- und herbewegen. Check Point Endpoint Security
verringert Zeit und Aufwand, der notwendig ist, um die Anwendung und die Security-Policies zu ver-
walten, damit das Geschaft ohne Komplikationen weiterlaufen kann und dabei sicher und effizient

ist.
Integration mit Aufgrund der Check Point Unified Security Architecture kdnnen Administratoren Endpoint Security
Check Point und NAC mit dem gleichen SmartCenter™ und Provider-1® Management System verwalten, die
Unified Security verwendet werden, um andere Check Point-Produkte zu verwalten. Vereinheitlichung schlief3t die
Architecture Notwendigkeit aus, separate Management-Logins und Server zu betreiben, reduziert IT-Zeit, Kosten

und Komplexitét — wéhrend die gesamte Sicherheit des Unternehmens verbessert wird.

*Single Agent inklusive Data Security verfiigbar ab Q3 2008
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Fazit

Ohne vereinheitlichte Endpoint Security sind Endpunkte die Achilles-Ferse der
Netzwerk- und Informationssicherheit. Durch den Einsatz der umfassendsten
Security-Lésung innerhalb der Branche - Check Point Endpoint Security — kénnen
Unternehmen Anwendungen mit vereinheitlichtem Security-Komponenten an jedem
Endpoint gewahrleisten, wahrend die Verwaltung der Endpoint Security im gesam-
ten Unternehmen vereinfacht wird. Check Point Endpoint Security vereint die am
héchsten bewertet Firewall, Netzwerkszugangskontrolle (NAC), Programm-Kontrolle,
Anti-Virus, Anti-Spyware, Datensicherheit und Remote-Access in einem einzigen,
zentral verwalteten Agent. Dadurch besteht nicht mehr die Notwendigkeit, verschie-
dene Endpoint Security Agents zu verwalten, was die Zeit und den Aufwand fur das
Management dramatisch reduziert.

Nehmen Sie mit Check Point, dem weltweiten Marktflihrer fiir Netzwerksicherheit,
Datensicherheit und Security Management, Kontakt auf, um mehr Informationen zur
Check Point Endpoint Security zu erhalten.

Produktinformation

http://www.checkpoint.com/products/endpoint_security
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Uber Check Point Software Technologies Ltd.

Check Point Software Technologies ist ein filhrender Anbieter von intelligenten Sicher-
heitsldsungen. Das Unternehmen gilt sowohl im weltweiten Enterprise Firewall-Markt,
als auch im Personal Firewall-, Datensicherheits- und VPN-Segment als unbestrittener
Marktfuhrer.

Mit seinem Konzept der , Total Security” fokussiert das Unternehmen ausschlie3lich IT-
Sicherheit und verfugt Uber ein umfassendes Portfolio an Lésungen fur Netzwerksicher-
heit, Datensicherheit und Security Management. Auf Basis seiner NGX-Plattform bietet
Check Point eine so genannte Unified Security Architecture, also eine vereinheitlichte
Sicherheitsarchitektur, die eine Vielzahl von Perimeter-, Internal-, Web- und Endpoint
Security-Losungen umfasst.

Weltweit setzen tausende Organisationen aller Branchen und GréBen — darunter 100
Prozent der Fortune 100-Unternehmen — auf die Lésungen von Check Point

CHECK POINT NIEDERLASSUNGEN

Weltweiter Firmensitz

5 Ha’'Solelim Street

Tel Aviv 67897, Israel

Tel.: 972-3-753 4555

Fax: 972-3-575 9256

E-Mail: info @ checkpoint.com

Deutsche Niederlassung
Fraunhofer StraBe 7
85737 Ismaning

Tel.: 49-89-999819-0

Fax: 49-89-999819-499
www.checkpoint.com
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