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,Mit Check Point Endpoint Security
konnten wir all unsere Umgebungen
integrieren, was uns meiner Meinung
nach héchstmégliche Sicherheit unter

allen Lésungen am Markt bietet. ”

Paul Ponte
Network Engineer

The International Fund for Animal Welfare

Name des Kunden

Internationaler Tierschutz-Fonds /
International Fund for Animal Welfare

Branche
Gemeinnlitzig

Check Point-Produkte
B Check Point Endpoint Security™

Erfullte Kundenbedlrfnisse

B Vermeidet die separate Verwaltung
mehrerer Sicherheitsagents

W Verringerter Zeit- und Kostenauf-
wand bei der Verwaltung

H Vereinfachter Einsatz

Der IFAW schafft mit Check Point Endpoint
Security umfassendste Sicherheit.

Uber den IFAW

Vor drei Jahrzehnten schloss sich eine kleine Gruppe engagierter Blirger zu-
sammen; eine neue Art von Tierschutzorganisationen entstand. Von Anfang an
lehnten die Griinder des Internationalen Tierschutz-Fonds, kurz IFAW (Internati-
onal Fund for Animal Welfare), die Vorstellung ab, die Interessen von Tieren und
Menschen seien voneinander zu trennen.

Der IFAW bemiht sich weiterhin darum, Grausamkeiten zu dokumentieren und
GesetzesverstdBe aufzudecken. Uber die Jahre ist aus dem kleinen Team von
engagierten Aktivisten eine weltweit flhrende Tierschutzorganisation geworden.
Der IFAW geht mit mehr als 300 erfahrenen Aktivisten, Rechts- und Politikexper-
ten sowie international anerkannten Wissenschaftlern, die in Zweigstellen in 16
Landern rund um den Globus arbeiten, ins vierte Jahrzehnt seines Bestehens.

Der IFAW wird bei dieser wichtigen Arbeit von weltweit fast zwei Millionen
Menschen unterstitzt. Diese breite Basis von Unterstitzern erméglicht es dem
IFAW, Gemeinden, Regierungschefs und gleichgesinnten Organisationen auf der
ganzen Welt zu erreichen und nachhaltige Losungen im Tier- und Umweltschutz
durchzusetzen, die Tieren und Menschen dienen. In all den Jahren sind die Her-
angehensweisen dabei ebenso vielfaltig gewesen wie die geschiitzten Tierarten.

Der IFAW ist in Deutschland seit 1986 aktiv und mit einem Biro in Hamburg vertre-
ten, in dem zurzeit rund 20 feste Mitarbeiter arbeiten.

Die Herausforderung des IFAW

Nach acht Jahren erfolgreicher Nutzung von Check Point-Produkten war der
IFAW mit der Qualitdt und Fihrungsposition der Check Point-Sicherheitsldsungen
vertraut. So wusste der IFAW schnell, an wen er sich wenden musste, als An-
wender Probleme mit sicherem Remote-Zugriff hatten. Mit einem Anteil von ca.
70% der Angestellten, die auBerhalb des Hauptsitzes der Organisation arbeiten,
bendtigte der IFAW eine Lésung zum sicheren Remote-Zugriff, die mehr Sicher-
heit und interne Kontrollen ermdglichte, insbesondere fir mobile Anwender.

Der GroBteil der mobilen Anwender begann, statt dem weltweiten Dial-Up-Zugriff
des IFAW die Breitbandoptionen in Hotels und Konferenzrdumen zu nutzen. ,,Zu
diesem Zeitpunkt begannen Probleme wie Wurmattacken, eine Zunahme bei
Malware und Software auf den Laptops, die nicht von der IT-Abteilung installiert
worden war,“ berichtet Paul Ponte, ein Network-Engineer des IFAW.

Da der IFAW weit reichende VPN-L&sungen von Check Point im Einsatz hatte,
war der IFAW besorgt, dass die mobilen Mitarbeiter, die auch auf Reisen Zugriff
auf vertrauliche interne Systeme hatten, Uber einen VPN-Tunnel unwissentlich
Schadsoftware ins Unternehmensnetzwerk einfiihren wiirden.




»,Wir waren besonders wegen der ,Viel-Reisenden” besorgt,
diejenigen, die nur zwei- oder drei Mal jéhrlich in einem Biro
irgendwo auf der Welt auftauchen,” stellt Ponte fest. ,Wir
brauchten etwas, das vollkommen mit unserer bestehenden
Check Point-Infrastruktur zusammenarbeiten konnte.“

Die Check Point-Lésung

Der IFAW fand die L6sung flr seine Probleme in Check Point
Endpoint Security™. Die erste Lésung, die in einem einzelnen
Agent fur umfassende Endpoint-Security eine Firewall der
hdchsten Sicherheitsstufe, Netzwerkzugriffskontrolle (Network
Access Control, NAC), Anwendungskontrolle, Anti-Virus, Anti-
Spyware, Datenschutz und Fernzugriff verbindet.

Bei der Auswahl der Mdéglichkeiten vertraute der IFAW vor allem
auf Verdffentlichungen aus der Branche wie Network World,
Secure Computing und ahnliche, um eine brauchbare Auswabhl
an mdglichen Lésungen zu erhalten. ,,Wir sahen uns alle
L&sungen am Markt an,“ erklart Ponte, ,,und Check Point stach
von Anfang an heraus.”

»Mit Check Point Endpoint Security konnten wir all unsere Um-
gebungen integrieren, was uns meiner Meinung nach héchst-
maogliche Sicherheit unter allen Lésungen auf dem Markt
bietet,” ergénzt Ponte.

bei dem Gedanken, unseren Anwendern die Verbindung zu
Netzwerken von Dritten zu gestatten.”

Nach Ponte erméglichte es die Offnung der Nutzungs- und
Sicherheitsrichtlinien den Angestellten, sich Gber jedes Kabel-
oder Wireless-Netzwerk einzuwahlen, das ihnen gerade zur
Verfiigung stand. Das wiederum erhdhte die Produktivitéat der
Angestellten deutlich. Auch die IT-Abteilung spurt die Vorteile.
»Fur die IT spielt neben dem bereits genannten Vorteil auch die
enorme Abnahme von Malware eine groBe Rolle,” ergénzt Ponte.

Umfassende Sicherheit, von Anfang bis Ende

Check Point Endpoint Security ist in so fern einmalig, als dass
es Datenschutztechnologien gegen Datenverlust und -diebstahl
mit einem VPN-Client fir sichere Kommunikation tiber Remote-
Zugriff verbindet. Eine einzige Verwaltungskonsole erlaubt es
den Administratoren, die Sicherheitsrichtlinien einfach und
verlasslich zu betrachten und anzupassen. AuBerdem ist Check
Point Endpoint Security mit der einheitlichen Check Point-Si-
cherheitsarchitektur kompatibel, was die Uberwachung, Analyse
und Berichterstattung Uber Protokolle von Endpoint Security
Uber die Verwaltungssysteme SmartCenter™, Provider-1® und
Eventia® erlaubt.

»Es hat sich herausgestellt, dass der IFAW wie viele Organisati-
onen organisch gewachsen ist, aber viel zu schnell,” stellt Ponte

fest. ,,Wir sind aus unserer [T-Umgebung herausgewachsen und
nutzten eine Vielzahl verschiedener Systeme zur Authentifizie-

Die Vorteile von Check Point Security
rung, Verschlisselung usw.“

Fur den IFAW war der zuverlédssige Schutz des gesamten
Netzwerkes Hauptgrund, Check Point-Sicherheitslésungen
einzusetzen.

Nach Ponte hat die einheitliche Check Point-Sicherheitsarchi-
tektur dem IFAW erlaubt, den Sicherheitsstandard zu erhdhen,
da es die Fehler und den administrativen Mehraufwand durch
den parallelen Betrieb vieler verschiedener Sicherheitssysteme
eliminiert.

Die Zukunft des IFAW

Der IFAW ist an weiterer Beratung durch Check Point in Bezug
auf die Endpoint Security-Ldsungen interessiert. Nach Ponte
stehen immer neue Implementierungen an, was weitere Check
Point-Produkte einschlieBt. ,Wir planen die Implementierung der
UTM-1-Appliance,” sagt Ponte, ,und wirden diese gern unse-
rem Arsenal an Check Point-Produkten hinzufligen.”

Innere Ruhe

Mit den Check Point-Sicherheitslésungen fihlt sich der IFAW
nun sicher genug, um Anwendern von Uberall her eine Verbin-
dung zu erlauben. Bei der groBen Anzahl an mobilen Arbeits-

kraften, die das Netzwerk von der ganzen Welt aus erreichen

missen, spart das dem IFAW Zeit und Geld.

»Der Vorteil fir den Geschéftsbetrieb ist eine direkte Folge der
Tatsache, dass wir uns mit der neuen Sicherheitslésung in der
Lage fuihlen, den Anwendern von fast Uberall eine Verbindung
zu erlauben,” sagt Ponte. ,,Wir fihlen uns auBerdem nun wohl
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